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У статті запропоновано  метод оцінки стану  комп’ютера на базі  аналізу системних подій 
операційної системи Windows 10. Проведено аналіз системних подій в звичайному режимі  та при 
зараженні системи вірусами типу PetyaA та WannaCry.  Базуючись на статистиці параметрів 
подій операційної системи було виявлено закономірності, котрі описують стан операційної 
системи. Отримана статистика надала можливість побудувати набір асоціативних правил для 
виявлення комп’ютерних вірусів. Для накопичення системних подій та  для їх подальшого аналізу,  
побудовано антивірусний додаток. Для  швидкого пошуку кожного фактору вірусної активності у 
антивірусному додатку, використано хеш-таблиці. Розроблене програмне забезпечення дозволило 
виявити описані у даній статті фактори зараження та блокувати виконання вірусного процесу.  
Ключові слова: антивірусний захист, антивірусна система, аналіз системних подій, багаторівневі 
карти, аналіз процесів операційної системи, асоціативний аналіз. 

 
В статье предложен метод оценки состояния компьютера на базе анализа системных событий 
операционной системы Windows 10. Проведен анализ системных событий в обычном режиме и при 
заражении системы вирусами типа PetyaA и WannaCry. Основываясь на статистике параметров 
событий операционной системы было выявлено закономерности, которые описывают состояние 
операционной системы. Полученная статистика предоставила возможность построить набор 
ассоциативных правил для обнаружения компьютерных вирусов. Для накопления системных 
событий и для их дальнейшего анализа, построено антивирусное приложение. Для быстрого 
поиска каждого фактора вирусной активности в антивирусном приложении, использовано хеш-
таблицы. Разработанное программное обеспечение позволило выявить описанные в данной статье 
факторы заражения и блокировать выполнение вирусного процесса 
Ключевые слова: антивирусная защита, антивирусная система, анализ системных событий, 
многоуровневые карты, анализ процессов операционной системы, ассоциативный анализ. 

 
In the article the method of an estimation of a computer condition on the basis of the analysis of system 
events of operating system Windows 10 is offered. The analysis of system events was performed in the 
normal mode and when the system was infected by viruses such as PetyaA and WannaCry. Based on the 
statistics of the parameters of the operating system events, regularities was found that describe the state of 
the operating system. The obtained statistics provided an opportunity to build a set of associative rules for 
detecting computer viruses. To accumulate system events and for their further analysis, anti-virus 
application are built. To quickly search for each factor of virus activity in an antivirus application, a hash 
table was used. The developed software allowed us to identify the infection factors described in this article 
and block the execution of the virus process 
Key words: antivirus protection, antivirus system, system events analysis, multi-level maps, operating 
system processes analysis, associative analysis. 

 
Вступ. Україна недоотримала 0,4% ВВП 

або 10 млрд гривень в зв'язку з кібератакою 
вірусу Petya, якому піддалися українські 
компанії 27 червня 2017 року. Вірус 
поширювався також в Росії, Англії, Індії та 
інших країнах Європи і Азії. Вже до 30 червня 
по всьому світу збитки від кібератаки склали 8 
млрд доларів [1].  Аналіз елементарного 
монітору вірусної активності, показує, ці атаки 
відбуваються щосекунди. Обсяги комп’ютерних 

вірусів та шкідливого програмного забезпечення 
ростуть із загрозливою швидкістю. Нещодавно 
серед постраждалих від вірусу BadRabbit 
опинилися Київський метрополітен, де вийшла з 
ладу система банківських сервісів, і Одеський 
міжнародний аеропорт, де атаці піддалася 
інформаційна система, в зв'язку з чим виникли 
затримки рейсів. Крім того, хакери зачепили і 
Міністерство інфраструктури [2, 3].  
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Боротьба з вірусами стає одним із 

пріоритетних завдань. Незважаючи на усі 
зусилля дослідників і розробників у цій галузі, в 
даний час не існує такої антивірусної програми, 
яка могла б виявити всі вірусні загрози [4-10]. 
Саме тому питання розробки та вдосконалення 
антивірусних засобів залишається актуальною 
науковою задачею. 

Метою статті є розробка системи 
виявлення комп’ютерних вірусів,  яка  базується 
на концептуальних принципах обробки 
системних подій операційної системи. Основна 
ідея роботи розробленого програмного 
забезпечення  базується на поточному аналізі 
комп’ютерної системи та аналізі подій процесів 
виконання програмного забезпечення.  

Результати розробки та досліджень. Для 
збору подій комп’ютерної системи використано 
програмний додаток “Process Monitor”, для 
аналізу зібраної статистики –“Deductor Studio 
Academic”. Розглянуто  наступні поля подій 
операційної системи Windows 10: Time of Day, 
Process Name, PID, Operation, Path, Result, Detail, 
Date & Time, Relative Time, Duration, Completion 
Time, Event Class, Sequence, Image Path, 
Company, Description, Version, User, 
Authentication ID, Session, Command Line, TID, 
Virtualized, Integrity, Category, Parent PID, 
Architecture,  проаналізовано події вірусних 
команд та зібрано статистику. 

Для аналізу та відображення даних 
використано програмний додаток Deductor 
Studio Academic [11]. 

Проаналізовано наступні поля: Process 
Name, Result, Image Path, Event Class, Company, 
Version, Authentication ID, Category. Дані поля є  
найбільш інформативними та описують зміну 
системного стану. 

Зібрано статистику роботи комп’ютерної 
системи в звичайному режимі та інфікованої 
вірусами PetyaA та WannaCry. 

Аналіз різниці роботи інфікованої (рис. 2) 
та неінфікованої (рис. 1) комп’ютерної системи 
показав виконання системних процесів, які при 
штатній роботі не було виявлено. Як можливо 
побачити на (рис. 2) з’явився вірусний процес 
“PetyaA.exe”, котрий активно використовує  
процес “rundll32.exe” системи Windows за 
допомогою якого він завантажує вірус 
“PetyaA.dat” та починає виконання системних 
операцій, такий як модифікація реєстру, зміна 
MBR та інше. Аналіз та відстеження за 
системним програмним додатком “rundll32.exe” 
та за його параметрами дозволяє попередити 
запуск шкідливого програмного додатку. 

 
Рисунок 1 – Статистика процесів в 

неінфікованій операційній системі 

 

Рисунок 2 – Статистика процесів в 
інфікованій операційній системі 

Іншим важливим індикатором зараження 
системи є аналіз результату виконання команд 
(рис. 3). У випадку інфікування системи вірусом 
змінююся  результуючі значення системи (рис. 
4), а саме INVALID PARAMETER, INVALID 
DEVICE REQUEST, NAME INVALID, NO EAS 
ON FILE, ACCESS DENIED, 0xC0000906, 
UNSUCCESSFUL, CANNOT DELETE, значення 
результату котрих є відмова у доступі, тільки 
запис, тощо.  
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Рисунок 3 – Статистика результатів 
виконання команд в неінфікованій 

операційній системі 

 
Рисунок 4 – Статистика результатів 

виконання команд в інфікованій операційній 
системі 

Аналіз директорії розташування програми, 
котра виконується, надає статистику виконання 
системних процесів. Системні компоненти на 
програми знаходяться у системних директоріях 
таких як “С:\Windows\”, “C:\Windows\system32”, 
“C:\Windows\system32\drivers” та інші. 
Наявність в даних директоріях подій видалення, 
модифікації чи створення файлів  є сигналом 
для перевірки процесів, які  використовують ці 
події (рис. 5). Ще одною базовою 
характеристикою зараження є статистика 
виконання операцій роботи з системним 
реєстром, файловою системою, профайлінгом 
системи та роботи з процесами. Порівняльний 
аналіз подій між інфікованою (рис 6.) системою 
та неінфікованою (рис. 7) показав, що кількість 
операцій з системним реєстром збільшилася у 
140 разів, робота з файловою системою зросла 
майже в 500 разів, кількість виконаних 
системних процесів зросла у 28 разів. 

 

 
Рисунок 5 – Статистика фізичного 

розтушування процесів на диску в 
інфікованій операційній системі 

 

Рисунок 6 – Статистика операцій 
виконання команд з системним реєстром, 
файловою системою, профайлінгу системи та 
процесами в інфікованій операційній системі 

 

Рисунок 7 – Статистика операцій 
виконання команд з системним реєстром, 
файловою системою, профайлінгу системи та 
процесами в неінфікованій операційній 

системі 

Останнім виділеним системним фактором є 
категорії. Категорії системно-операційних подій 
у інфікованій системі виділяється наступними 
факторами: ростом кількості неідентифікованих 
(прихованих) операцій, (рис. 8), з’являються 
операції запису метаданих та збільшується 
кількість операцій зчитування. 
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Рисунок 8 – Статистика категорії 

системно-операційних подій в інфікованій 
операційній системі 

Після визначення стану виконується 
ідентифікація  вірусного процесу. На даному 
етапі і виділяються процеси з сумнівними 
властивостями. Для цього виконується  аналіз 

наступних параметрів подій: Company, Version, 
Authentication ID. 

Аналізуючи підписи компаній, ми 
отримаємо інформацію о компанії, котра 
розробила даний програмний додаток. Як 
правило віруси не мають ніяких підписів, тому з 
легкістю ідентифікуються за даним фактором 
(рис. 9). Наступним критерієм відбору є версія. 
У програмних додатках є версія, котра  як і 
компанія є важливим індикатором. У вірусів не 
має версій та підписів, тому що розробники 
вірусів ведуть розробку анонімно та на 
модифікованих програмних платформах. 

 

 
Рисунок 9 – Статистика підписів компаній в інфікованій операційній системі 

 
Саме тому відсутність версії програмного 

додатку може бути ознакою шкідливого 
програмного забезпечення. На рис. 10  значення 
з відсутньою версією відображено червоним 
квадратом з кількістю операцій 24911. 

 
Рисунок 10 – Статистика версій 

програмних додатків в інфікованій 
операційній системі 

Останній виділений фактор категорії є 
ідентифікатор запуску процесу. Аналізуючи 
статистику ідентифікатора запуску процесу,  

можливо ідентифікувати сервіс або користувача, 
котрий ініціював запуск процесу. У нашому 
випадку виділено  ідентифікатор користувача 
“000e1346”, котрий до цього не мав такої 
кількості виконуючих процесів. При  
порівнявши інфікованої (рис. 11) та 
неінфікованої (рис. 12) системи видно що, 
ідентифікатор “000003e7”  також збільшив 
кількість подій в 900 разів.   

 
Рисунок 11 – Статистика ідентифікаторів 

запуску процесу в інфікованій операційній 
системі 
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Рисунок 12 – Статистика ідентифікаторів запуску процесу в неінфікованій операційній 

системі 
 

Отримані результати дозволили  
побудувати набір асоціативних правил системи 
виявлення комп’ютерних вірусів, базуючись на 
параметрах подій операційної системи, а саме 
Process Name, Result, Image Path, Event Class, 
Company, Version, Authentication ID, Category. 

Параметрами, що описують  стан системи є 
: Process Name, Result, Image Path, Event Class, 
Company. Параметри, що ідентифікують  
вірусний процес є: Version (версія програмного 
додатку), Authentication ID (ідентифікатор 
запуску процесу), Category (категорія системно-
операційної події). 

Нехай I = {i i, i2, ..., ij, ..., in} – безліч (набір) 
параметрів (об'єктів) загальним числом n. Нехай 
D – безліч транзакцій D = {T1, T2, Tr, ..., Tm}, де 
кожна транзакція T – це набір елементів з I.  

{ }IiiT jj ⊂=                          (1) 

Ці параметри відповідають наступній 
множині об'єктів: I = { Process Name, Result, 
Image Path, Event Class, Company, Version, 
Authentication ID, Category }. Прикладами 
транзакцій можуть бути T1 = { Process Name, 
Result, Image Path, Event Class, Company }, T2 = 
{ Version, Authentication ID, Category}. 
Множину  транзакцій, в які входить об'єкт ij, 
позначимо в такий спосіб: 

{ } DmrnjTiTD rjrij ⊆==∈= KK 1;1; . 

Деякий довільний набір об'єктів (ItemSet) 
позначимо в такий спосіб: 

, наприклад F = { 
Company, Version }. Набір, що складається з k 
елементів, називається k-елементним набором. 
Множину транзакцій, в які входить набір F, 
позначимо в такий спосіб:  

{ } DmrTFTD rrF ⊆=⊂= ...1;           (3) 

Відношення кількості транзакцій, в яке входить 
набір F, до загальної кількості транзакцій  
(support) набору F позначимо як Supp(F):  

.                           (4) 

Для множини { Company, Version } 
підтримка буде дорівнює 0,5, тому що даний 
набір входить в дві транзакції з номерами 1 і 2. 

При аналізі виконано оцінку мінімального 
значення підтримки наборів Suppmin. Набір 
називається частим (large itemset), якщо 
значення його підтримки більше мінімального 
значення підтримки: Supp (F) > Suppmin. Таким 
чином, при пошуку асоціативних правил 
потрібно знайти множину всіх частих наборів: 

.    (5) 

Наприклад, для множини { Company, 
Version } = { "", 3.32 }, 

 
Отже, підтримка правила рівна 50% (50% зі 

всіх транзакцій містять і «""», і «3.32»), а 
достовірність цього правила рівна 66.7% (66.7% 
зі всіх транзакцій, що містять «""», також 
містять і «3.32»). 

Таким чином за результатами аналізу 
отримано наступні  залежності: якщо в 
транзакції зустрівся деякий набір елементів F1, 
то на підставі цього можна зробити висновок 
про те, що інший набір елементів F2 також 
повинен з’явитися в цій транзакції. Алгоритми 
пошуку асоціативних правил призначені для 
знаходження всіх правил , причому 
підтримка і достовірність цих правил повинні 
бути вищою за деякі наперед задані пороги, 
тобто за  мінімальну підтримку (Suppmin). 

Результат виконання описаного алгоритму 
зображено на (рис. 12). Як видно із (рис. 12) 
розроблена програма реалізує запропонований 
алгоритм обробки та виводить системні події. 
При знаходженні асоціативного правила, 
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користувачу виводиться назва ідентифікованого 
вірусного процесу та інформаційне посилання 
про видалення інфікованого файлу процесу. У 
якості накопичувача системних подій 
використовується структура даних у вигляді 
черги. Побудова черги дозволяє виконати 
поетапний  аналіз даних, а саме частина даних 
аналізується, друга частина накопичується для 
подальшого аналізу. Швидкий пошук елементів 
з вірусною сигнатурою виконується з 

використанням хеш-таблиці, наприклад, 
порівняння шляхів директорій та значень 
реєстру процесів. Для виділення частин 
строкових даних, таких як шлях до файлу 
виконання, ключі реєстру та детальний опис 
процесу, використано модель кінцевого 
автомату у вигляді RegExp.  

 
 

 
Рисунок 13 – Результат виконання алгоритму у вигляді програмного додатку 

 

Висновки.  
Результатом роботи є розробка методу 

антивірусного захисту комп’ютера на базі  
аналізу системних подій операційної системи 
Windows 10. Проведено аналіз системних подій 
в звичайному режимі  та при зараженні системи 
вірусами типу PetyaA та WannaCry. За 
допомогою кінцевого автомату виділено 
директорії виконання в полі події “Image Path. 
Поля подій містять дві частини, котрі описують 
стан системи та конкретну подію. Базуючись на 
статистиці параметрів подій операційної 
системи, виявлено закономірності, котрі 
описують стан операційної системи у 
звичайному  режимі та при зараженні 
комп’ютерним вірусом. Отримана статистика 
надала можливість побудувати набір 
асоціативних правил для виявлення 
комп’ютерних вірусів. Для накопичення 
системних подій та  для їх подальшого аналізу,  

побудовано антивірусний додаток. Для  
швидкого пошуку кожного фактору вірусної 
активності у антивірусному додатку, 
використано хеш-таблиці. Розроблено 
програмне забезпечення, яке дозволило 
проаналізувати  сукупність подій,  визначити 
стан системи, та при необхідності, прийняти 
рішення про видалення процесу.  
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